ISO/IEC 27001 Foundation und ISMS Implementierung CERT

Sie erlangen in nur 3 Tagen lhre ISO/IEC 27001 Foundation und Implementer Zertifizierung durch die
Vermittlung von Kenntnissen zur ISO/IEC 27001 und Anwendung anhand von Praxisbeispielen. In unseren Kursen
sind selbstverstandlich stets die aktuellsten Normen verankert! Damit sind Sie optimal fur die Zukunft gerustet.

Unser Experten-Zertifikat ermoglicht es lhnen als Mitarbeiter Ihre Kompetenz im Umfeld Informationssicherheit
eindeutig zu belegen.

Listenpreis Leistungen Prasenz lhre Ansprechpartnerin
2.990,00 € exkl. MwSt « Schulung im Trainingscenter

3.558,10 € inkl. MwSt + Verpflegung

« Teilnahmebestatigung / Manuela Kramer

Zertifikat leitung ,
Informationssicherheit
Dauer
3 Tage Leistungen bei VCL Training ’\‘ .
« Technischer Support WY A

.. . . « Online Zugang .
Gebdihr fiir Priifungen/Examen . Teilnahmebestitigung / Kontakt/Fragen:

350,00 € exidt. Mwst / 416,50 € inkt. Mwst Zertifikat %:g?oenmi;%)ig;égﬂgi;gﬁg_1 ,

Priifungsversicherung
129,00 € exki. Mwst / 153,57 € inki. Mwst

Inhalte

Der Aufbau und Betrieb eines nach ISO/IEC 27001 konformen Informationssicherheitsmanagementsystems
(ISMS), erfordert ambitioniertes Vorgehen, das das Verstandnis der internationalen Norm ISO/IEC 27001
voraussetzt und, wie jedes andere Projekt zur Implementierung auch, Ziele, ausreichende und fachkundige
Ressourcen, eine passende Projektleitung sowie ein motiviertes und qualifiziertes Team benétigt.

Grundlagen und Einfiihrung in ein Information-Security-Management-System (ISMS)
Grundlagen, Uberblick und Abgrenzung der Sicherheitsstandards
ISO/IEC 2700x Normreihe und Aufbau
Kernelemente der ISO/IEC 27001:

« Anwendungsbereich, Geltungsbereich
Informationssicherheitsleitlinie, -Politik, Security Policy
Risiken und Chancen (Risikoanalyse auf Basis von ISO 27005)
Statement of Applicability (SOA)
Risk Treatment Plan
Dokumentenlenkung
Messbarkeit & ISMS-Kennzahlen auf Basis von ISO 27004
Audits und Internal Audits
Kontinuierliche Verbesserung
« Uberblick Security Controls im Anhang A 1SO 27002
« BestPractice - Vorgehensweise zur Implementierung eines ISMS auf Basis der ISO/IEC 2700x Normreihe
« Projektplan und Vorgehensweise zur Einflihrung eines ISMS
« Security-Strategie

« Ziele, Rollen & Verantwortlichkeiten

« Security-Policies
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« Definition von Richtlinien & Prozessen
+ Security-Awareness
« Sensiblisierung von Mitarbeitern
« Security-Incident-Handling
« Behandlung von Sicherheitsvorfallen
« Business Continuity Management BCM
« BIA, Notfallplan
« Umsetzungsbeispiele & Tipps aus der Praxis

PRUFUNG direkt im Anschluss:
Zusammenfassung der Schulung, Besprechung der noch offenen Fragen, Priifung (Optional) Multiple Choice.

Ziele

In diesem 3-Tages-Seminar lernen Sie die Grundlagen, wichtige Elemente zum effizienten Aufbau, Betrieb und
der kontinuierlichen Verbesserung eines Information Security Management System, auf Basis der DIN ISO/IEC
2700x Familie, der ISO/IEC 27001 und den verbindlichen MaBnahmen des Anhangs A der DIN ISO/IEC 27001
(ISO/IEC 27002) kennen.

Anhand vieler Beispiele aus der Praxis werden typische Problemstellungen wie z.B. Richtlinienerstellung,
Awareness - Sensibilisierung des Managements, Durchfiihrung und Bewertung von Security-Risiko-Analysen
sowie Integration der Security-Prozesse in bestehende IT-Prozesse (z.B. Change-/Incident-Management) und
Business Continuity Management (BCM) behandelt.

Diverse Umsetzungsbeispiele von mittelstandischen und groBen Unternehmen aus Deutschland runden dieses
Seminar ab.

Der Teilnehmer kennt nach dem Seminar das Vorgehen zur Implementierung und Aufrechterhaltung eines
Informationssicherheitsmanagementsystems (ISMS) nach dem international anerkannten 1SO/IEC 27001
Standards.

Zielgruppe
« Informationssicherheit, IT-Sicherheit, IT-Revision, Risikomanagement, Recht, Datenschutz, Compliance,
Fraud-Management.
« Thematisch Interessierte, die sich mit Informationssicherheit auseinandersetzen und z.B. den Aufbau eines
ISMS leiten oder daran mitwirken.

Voraussetzungen

Grundlagen-Seminar, daher keine Vorkenntnisse notwendig. Zur Vorbereitung kann sich der Teilnehmer anhand
der 1ISO27001 Norm einlesen.

Aufbau-Seminar: ISO/IEC 27001 Lead Implementer & Lead Auditor - Dauer 5 Tage
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Prifung/Zertifizierung
CERT ISO/IEC 27001 Foundation & Implementierung
Multiple-Choice Priifung, deutsch

Priifung zum CBT CERT Zertifikat:
Die Prufung erfolgt schriftlich als Multiple-Choice Prifung. Die CBT CERT Priifung wird direkt nach Kursende abgenommen.
Sie gilt als bestanden, wenn mindestens 70% der Fragen richtig beantwortet wurden.

Nach Bestehen der Priifung erhalten Sie ein personenbezogenes CBT CERT Zertifikat, das Ihnen die erfolgreiche Kursteilnahme
inklusive bestandener Priifung bestatigt.

Hat ein Teilnehmer die CBT CERT Priifung nicht bestanden, so kann er diese entweder direkt im Anschluss an die erste Priifung
oder wihrend unserer Offnungszeiten Online Live mit Priifungsiiberwachung (Kamerapflicht, MS-Teams) nach vorheriger
schriftlicher Anmeldung (mind. 14 Tage vor Termin) gegen die genannte Prifungsgebuhr wiederholen. Die Prifung kann
hochstens 2-mal wiederholt werden. Die Priifungswiederholung muss innerhalb von 3 Monaten nach Kursbesuch erfolgt sein.

Priifungsversicherung zum CBT CERT:

Haben Sie zum Kurs und zur Priifungsgebuhr unsere Prifungsversicherung bestellt, berechtigt diese zur einmaligen
kostenfreien Priifungswiederholung zu o0.g. Bedingungen. Die Priifungswiederholung muss innerhalb von 3 Monaten nach
Kursbesuch erfolgt sein.

Ohne Priifungsversicherung zahlen Sie bei Wiederholung die volle Priifungsgebiihr.

Gliltigkeit CBT CERT ZERTIFIKAT:

Das CBT CERT Zertifikat ist 3 Jahre giltig und muss anschlieBend durch eine erneute Priifung bei CBT Training & Consulting
GmbH aktualisiert / verlangert werden.

Alle Prifungsunterlagen werden 3 Jahre aufbewahrt.
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