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2V8VOS VMware vSphere 8: Operate, Scale and Secure

This five-day course teaches you advanced skills for configuring and maintaining a highly available and scalable
virtual infrastructure. Through a mix of lecture and hands-on labs, you configure and optimize the VMware
vSphere 8 features that build a foundation for a truly scalable infrastructure. You also discuss when and where
these features have the greatest effect. Attend this course to deepen your understanding of vSphere and learn
how its advanced features and controls can benefit your organization.
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Inhalte

» Einfiihrung in den Kurs
« Einfihrungen und Kurslogistik
+ Ziele des Kurses
+ Betrieb virtueller Maschinen
« Erkennen der Rolle eines VMware Tools Repository
Konfigurieren eines VMware Tools-Repositorys
Erkennen der Sicherungs- und Wiederherstellungslosung fir VMs
Identifizierung der Komponenten der vSphere Replikationsarchitektur
Bereitstellen und Konfigurieren von vSphere Replication
« Replizierte VMs wiederherstellen
« vSphere Cluster-Vorgange
« Erstellen und Verwalten von Ressourcenpools in einem Cluster
« Beschreiben Sie, wie skalierbare Anteile funktionieren
« Beschreiben Sie die Funktion der vCLS
« Erkennen von Vorgangen, die das gesunde Funktionieren von vCLS-VMs stéren kdnnten
+ Netzbetrieb
« Konfigurieren und Verwalten von verteilten vSphere-Switches
« Beschreiben Sie, wie VMware vSphere Network /O Control die Performance verbessert
« Erlautern Sie die Funktionen verteilter Switches wie Port Mirroring und NetFlow+
« Definieren der vSphere Distributed Services Engine
« Beschreiben Sie die Anwendungsfélle und Vorteile der vSphere Distributed Services Engine
 Lagerung
 Besprechung der vSphere-Unterstiitzung fir NVMe- und iSER-Technologien
« Beschreiben Sie die Architektur und die Anforderungen der vSAN-Konfiguration
« Beschreiben Sie die auf Speicherrichtlinien basierende Verwaltung
« Erkennen von Komponenten in der vSphere Virtual Volumes-Architektur
« Konfigurieren der Speicher-E/A-Steuerung
« vCenter- und ESXi-Vorgédnge
« Erstellen eines vCenter-Sicherungsplans
« Erkennen der Bedeutung von vCenter High Availability
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« Erklaren, wie vCenter High Availability funktioniert
» Verwendung von Hostprofilen zur Verwaltung der ESXi-Konfigurationskonformitat
« Verwenden Sie den vSphere-Client zur Verwaltung von vSphere-Zertifikaten
« vSphere-Uberwachung
« Uberwachen Sie die wichtigsten Faktoren, die die Leistung einer virtuellen Maschine beeintréchtigen
kénnen
« Beschreiben Sie die Faktoren, die die Leistung von vCenter beeinflussen
« Verwendung von vCenter-Tools zur Uberwachung der Ressourcennutzung
+ Benutzerdefinierte Alarme in vCenter erstellen
« Beschreiben Sie die Vorteile und Funktionen von VMware Skyline
« Erkennen Sie die Einsatzmdglichkeiten von Skyline Advisor Pro
« vSphere-Sicherheit und Zugriffskontrolle
« Erkennen von Strategien zur Sicherung von vSphere-Komponenten wie vCenter, ESXi-Hosts und virtuellen
Maschinen
« Beschreiben der vSphere-Unterstiitzung fir Sicherheitsstandards und -protokolle
«+ Beschreiben Sie die Identitdtsféderation und erkennen Sie ihre Anwendungsfalle
« Konfigurieren Sie den Identitatsverbund, damit vCenter einen externen Identitatsanbieter verwenden
kann.
+ vSphere Trusted Environments und VM-Verschliisselung
« Konfigurieren des ESXi-Hostzugriffs und der Authentifizierung
« Beschreiben der Sicherheitsfunktionen virtueller Maschinen
+ Beschreiben Sie die Komponenten einer VM-Verschlisselungsarchitektur
« Erstellen, Verwalten und Migrieren verschlisselter VMs
« Liste der VM-Verschlisselungsereignisse und Alarme
« Beschreiben Sie die Vorteile und Anwendungsfélle von vSphere Trust Authority
« Konfigurieren der vSphere Trust Authority

Ziele
Am Ende des Kurses sollten Sie in der Lage sein, die folgenden Ziele zu erreichen:

« Konfigurieren und Verwalten eines VMware Tools-Repository

« Konfigurieren von vSphere Replication und Wiederherstellung replizierter VMs

+ Verwalten der VM-Ressourcennutzung mit Ressourcenpools

« Konfigurieren und Verwalten von vSphere-Netzwerken und -Speichern fir ein groBes und anspruchsvolles
Unternehmen

« Konfigurieren von vCenter High Availability

« Verwendung von Hostprofilen zur Verwaltung der Compliance von VMware ESXi-Hosts

« Verwenden Sie den vSphere-Client zur Verwaltung von Zertifikaten

« Uberwachen Sie die Leistung von vCenter, ESXi und VMs im vSphere-Client

« Sichern Sie vCenter, ESXi und VMs in lhrer vSphere-Umgebung

+ Verwendung von VMware vSphere Trust Authority zur Sicherung der Infrastruktur fir verschlisselte VMs

« Verwenden Sie Identity Federation, um das vCenter firr die Verwendung externer Identitatsquellen zu
konfigurieren

Zielgruppe

Erfahrene Systemadministratoren, Systemingenieure und Systemintegratoren

CBT Training & Consulting GmbH - ElektrastraBe 6a - 81925 Miinchen
Telefon +49 (0)89 4576918-0 <+ E-Mail: beratung@cbt-training.de + www.cbt-training.de <+ www.secuta.de



CT2 8 Informationen

CBT Training & Consulting GmbH
www.cbt-training.de —
www.secuta.de
Ay !

.

Voraussetzungen
Die Teilnahme an diesem Kurs erfiillt die Anforderungen fiir die Erlangung der folgenden Zertifizierung:

+ Teilnahme am VMware vSphere: Install, Configure, Manage [V8] (VSICM8)
+ Gleichwertige Kenntnisse und Verwaltungserfahrung mit ESXi und vCenter

Priifung/Zertifizierung
Prifung wurde am 15.12.2025 eingestellt.
Neue VMware by Broadcom Zertifizierungen finden Sie auf unserer VMware by Broadcom Zertifizierungseite
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